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Общие положения 

Настоящая Инструкция разработана на основании требований 

Федерального закона Российской Федерации от 27.07.2006 № 152-ФЗ "О персональных 

данных", Приказа ФАПСИ от 13 июня 2001 г. N 152 "Об утверждении Инструкции об 

организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с 

использованием средств криптографической защиты информации с ограниченным доступом, 

не содержащей сведений, составляющих государственную тайну", Приказа ФСБ России от 

10июля 2014 г. N 378 "Об утверждении Состава и содержания организационных и 

технических мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных с использованием средств 

криптографической защиты информации, необходимых для выполнения установленных 

Правительством Российской Федерации требований к защите персональных данных для 

каждого из уровней защищенности"и определяет функциональные обязанности 

Администратора средств криптографической защиты. 

1.1. Обеспечение функционирования и безопасности криптосредств возлагается на 

ответственного за выполнение работ по криптографической защите персональных данных, 

имеющего необходимый уровень квалификации (далее – Администратор средств 

криптографической защиты), назначаемого приказом руководителя. 

1.2. Допускается возложение функций Администратора средств криптографической 

защиты на: 

1.2.1. одного из пользователей криптосредств; 

1.2.2. на структурное подразделение или должностное лицо (работника), ответственных за 

обеспечение безопасности персональных данных, назначаемых Руководителем. 

1.2.3. На специальное структурное подразделение по защите государственной тайны, 

использующее для этого шифровальные средства. 

1.3. Контроль за организацией и обеспечением функционирования криптосредств 

возлагается на Администратора средств криптографической защиты в пределах его 

служебных полномочий. 

1.4. Контроль за организацией, обеспечением функционирования и безопасности 

криптосредств, предназначенных для защиты персональных данных при их обработке в 

информационных системах персональных данных, осуществляется в соответствии с 

действующим законодательством Российской Федерации. 

2. Должностные обязанности 

2.1. Администратор средств криптографической защиты при обработке персональных 

данных с использованием криптосредств обязан контролировать: 

2.1.1. соблюдение пользователями криптосредств конфиденциальности при обращении со 

сведениями, которые им доверены или стали известны по работе, в том числе со сведениями 

о функционировании и порядке обеспечения безопасности применяемых криптосредств и 

ключевых документах к ним; 

2.1.2. точное выполнение пользователями криптосредств требований к обеспечению 

безопасности персональных данных; 

2.1.3. надежное хранение эксплуатационной и технической документации к 

криптосредствам, ключевых документов, носителей информации ограниченного 

распространения; 

2.1.4. своевременное выявление попыток посторонних лиц получить сведения о 

защищаемых персональных данных, об используемых криптосредствах или ключевых 

документах к ним; 

2.1.5. немедленное принятие мер по предупреждению разглашения защищаемых 

персональных данных, а также возможной их утечки при выявлении фактов утраты или 

недостачи криптосредств, ключевых документов к ним, удостоверений, пропусков, ключей 

от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п. 

 



3. Ответственность 

3.1. Администратор средств криптографической защиты несет ответственность за 

несоблюдение им требований указаннойинструкции в соответствии с законодательством 

Российской Федерации. 

 

С инструкцией ознакомлен: 

«___» ___________ 20__ г. _________________  

 
Подпись      ФИО 
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